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I. Contexte projet évolution

A. Introduction

Ce projet a pour but de consolider nos enseignements sur I'installation, la configuration ainsi que la maintenance des
systemes d’exploitation Windows et Linux.

Il nous servira aussi a mieux réaliser les déploiements, la mastérisation ainsi que le réseau.

CYC vient de déménager dans de nouveaux locaux, et nous avons maintenant besoin d’améliorer nos pratiques. Tous
les postes utilisateurs ont été renouvelés lors du déménagement du mois de décembre 2013 dans nos nouveaux
locaux. Nous avons créé une architecture réseau adaptée a notre activité ainsi qu’aux besoins de I'entreprise.

Dans cette partie, nous allons intégrer les serveurs et ainsi améliorer la productivité ainsi que la sécurité.

B. Cabhier des charges
Afin d’améliorer la qualité de son service informatique, et toujours dans son optique d’évolution, le Directeur
Administratif et Financier de I'entreprise CYC désire que le service informatique se penche sur plusieurs points en
particulier.
Il a remarqué certaines lacunes dans le fonctionnement et I'utilisation du service informatique, il aimerait donc :
> Que I'équipe informatique sache exactement comment est réparti le parc informatique, et que certaines
informations telles que le nom des machines, ou leur type soient répertoriés.
Qu'il y ait une gestion des droits utilisateurs.
Un serveur ftp sur lequel il est possible de récupérer des fichiers.
Implémenter un service d’annuaire dans I’entreprise.
Un compte rendu régulier sur I'avancée des travaux.
Un rapport d’activité globale sur la faisabilité et les solutions mises en place suivant le cahier des charges, les
procédures d’installation, de déploiement, le prix.
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En regroupant les demandes du cahier des charges, notre équipe s’est axée sur la problématique de la tolérance aux
risques de panne.

Nous avons ainsi décidé des le début du projet a rechercher le matériel adapté. Durant les trois mois de la création
du projet, nous avons suivi les formations enseignées au CESI (Virtualisation, Linux, Algorithme).

Nous avons mis en place un planning prévisionnel pour répartir les taches au sein du groupe.



C. Organisation du projet

N ES 1jr Mar23/05/17  Mar 23/05/17 Quentin;Alexis;Baptiste § Quentin:Alexis;Baptists
ELL) Connexion a Internet 2jrs Ven26/05/17  Lun 29/05/17 Alexis;Baptiste;Quentin Alexis;Baptiste;Quentin
¢ A Architectures réseau 15jrs Lun 29/05/17 Dim 11/06/17 Alexis;Baptiste;Quentin g, Alexis;Baptis
¢ A Plan réseau (packet tracer) 10jrs Lun 29/05/17 Mer 07/06/17 Alexis;Baptiste;Quentin i i
[IES Plan d'adressage Sjrs Lun29/05/17  Ven 02/06/17 Alexis 1 Alexis
y [* Plan de supervision sjrs Ln29/05/17  Ven 02/06/17 Quentin;Alexis;Baptiste i i
[} » Phase de test compatibilité Windows 10 jrs Lun 12/06/17 Mer 21/06/17 3 Alexis;Baptiste;Quentin 11, Alexis;Baptiste;Quentin
/Linux
¢ A Création de procédure Windows Sirs Mer21/06/17  Dim 25/06/17 7 Quentin I Quenti
¢ A Création de procédure Linux 5jrs Mer21/06/17  Dim 25/06/17 7 Alexis;Baptiste;Quentin 171 Alexis;Baptiste;Quentin
¢ A DNs 29,71jrs Lun 12/06/17 Dim 09/07/17 3 Alexis;Baptiste;Quentin T, Alexis:Baptiste;Quentin
[] » Phase de test compatibilité Windows 24,71 jrs Dim 25/06/17 Mar 18/07/17 Alexis;Baptiste;Quentin i
/ Linux
¢ A Création de procédure Windows Sjrs Mer19/07/17  Dim 23/07/17 11 Baptiste Baptiste
(I3 Création de procédure Linux Sjrs Mer19/07/17  Dim 23/07/17 11 Alexis;Baptiste;Quentin Alexis;Baptiste;Quentin
[} » Systeme d’information 30jrs Lun 10/07/17 Dim 06/08/17 10 Alexis;Baptiste;Quentin P Alexis;Baptiste;Quentin
¢ A Choix matériels logiciels 2jrs DIm23/07/17  Lun 24/07/17 Alexis;Baptiste;Quentin 1 Alexis;Baptiste;Quentin
[} » Phase de test compatibilité Windows 25 jrs Dim 23/07/17 Lun 14/08/17 Alexis;Baptiste;Quentin Ve, Al Baptiste:Quentin
/ Linux AD/LDAP |
» Mise en place du serveur de fichiers  2jrs Mar 15/08/17  Mer 16/08/17 16 Alexis I Alexis
» Création schéma topologique du 3jrs Jeu17/08/17  Sam19/08/17 17 il
systeme d'information l
¢ A Serveurs 8,a3jrs Ln21/08/17  Mer30/08/17 18  Alexis;Baptiste;Quentin Alexis;Baptiste;Quentin
[P 2 Choix du matériels et du systeme de  2jrs 5am19/08/17  Dim 20/08/17 Quentin o Quentin
sauvegarde
[IRE3 Déploiement serveur FTP 3jrs Mar22/08/17  Jeu 24/08/17 Baptiste 1, Baptiste
[IE2 PC clients 30jrs Ven25/08/17  Jeu21/09/17 21 Alexis;Baptiste;Quentin % Alexis;Baptiste:Quentin
¢ A Réalisation d'un script de sauvegarde 10 jrs Ven25/08/17  Dim 03/09/17 Alexis;Baptiste;Quentin (T
automatique et de purge
[ IS Mise en place d'une solution de prise 1jr Ven25/08/17  Ven 25/08/17 Baptiste
en main & distance
[ Gestion des impressions, 3jrs. Jeu 21/09/17 Dim 24/09/17 22 Alexis
? » Création serveur d'impr&ion 2jrs Jeu21/09/17  Ven22/09/17 Alexis
» Test 1jr Ln25/09/17  Lun 25/09/17 26 Alexis
[} » Backup 3,43jrs Mar 26/09/17 Sam 30/09/17 27 Quentin
[IE3 Test Général 20jrs Lun 02/10/17 Ven 20/10/17 28 Alexis;Baptiste;Quentin
¢ [# Maintenance Sjrs Ven20/10/17  Mer25/10/17 29 Alexis;Baptiste;Quentin
¢ [» Maquette Sjrs Ven20/10/17  Mer25/10/17 29 Alexis;Baptiste;Quentin
» Codit du projet 5jrs Jeu 26/10/17 Lun 30/10/17 29 Alexis;Baptiste;Quentin 101 Alexis;Baptiste;Quentin



II. Réseau

A. Internet

[ree

orange’

Aprés étude du probleme de débit avec un technicien orange Pro, nous avons décidé de changer notre offre internet
actuel pas trois offres différentes.

Nous disposerons donc de trois acces internet différents :

» Le premier un accés fibre 1Gb/s Orange. Le routeur sera situé dans la baie informatique principale.

» Le second sera un accés ADSL 50 Mbits/s en VDSL Orange. Le routeur sera situé dans la baie secondaire.

» Le troisieme est un forfait de téléphone FREE avec 4G illimité. La carte Sim sera installée dans un routeur 4G
permettant d'avoir toujours un acces a internet.

L'intérét d'avoir un accés cuivré et un acces fibré est la tolérance de panne. En effet le réseau national fibre et cuivre
sont bien distinct. Si un probleme technique impact I'acces fibre, il y de forte de chance que le réseau cuivre ne soit
pas touché et inversement.

Dans I’éventualité que les deux acces soit tombé, nous utiliserons alors le routeur 4G comme accés.



B. Réseau local
Pour choisir la topologie de notre réseau nous avons créé un tableau comparatif

Difficulté de Capacité Qualité de
mise en ceuvre d’évolution réseau services

Topologie Colit Rapidité Tolérance de panne

Topologie
en
anneau

Topologie
en étoile

Topologie
maillée

Nous opterons donc pour la topologie maillée qui nous permet :

» Une haute disponibilité du réseau

» Une continuité de services

» Répartition de la charge réseau

» Capacité d’évolution du réseau simplifié
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Au sein de la topologie maillée nous établirons un modeéle réseau hiérarchisé :

» La couche core : qui sera composée des routeurs. Son réle est de relier entre eux les différents réseaux.

» La couche distribution : Switch niveau 3 qui sera directement connecté a la couche core permettant de
filtrer, autoriser ou non les paquets.

» La couche Access : Switch niveau 2 Ils connectent les utilisateurs au réseau.




C. Adressage 1P

Adressage IP FIXE

Dénomination
Serveur physique DELL PowerEdge R830
Serveur physique DELL PowerEdge R830
Serveur Primaire Windows
Serveur secondaire Windows
Serveur Secondaire Linux
Copieurl
Copieur 2
Copieur 3
Copieuré
Interface Vlan 20
Interface vian 30
Interface Vlan 40
Interface Vian S0
Interface Vlan 60
Routeur Fibre
Routeur ADSL
Routeur 4G
Switch 1 /48 ports ( Interface Vian 2)
Switch 2 /48 ports ( Interface Vlan 2)
Switch 3 /48 ports ( Interface Vlan 2)
Switch 4 /48 ports [ Interface Vlan 2)

Dénomination
DHCP_VLAN20
DHCP_VLAN30
DHCP_VLAN40
DHCP_VLANSO
DHCP_VLANGO

Dénomination
DHCP_VLAN20
DHCP_VLAN30
DHCP_VLAN40
DHCP_VLANSO
DHCP_VLANG0

Nom VLAN
Informatique
Direction
Chefs de services
Services administratif
ServicesOLD
Services Custom

Batiment

Batiment principal

Aile Nord

Batiment principal

Aile Nord
Aile Nord

Batiment principal

Aile Nord
Aile Sud
Magasin

Batiment principal

Aile Sud

Batiment principal
Batiment principal

Aile Nord
Aile Sud
Magasin

DHCP WINDOWS
Début plage adresse IP

192.168.20.1
192.168.30.1
192.168.40.1
192.168.50.1
192.168.60.1

DHCP LINUX
Début plage adresse IP

192.168.20.101
192.168.30.101
192.168.40.101
192.168.50.101
192.168.60.101

NuméroVLAN
VLAN 2
VLAN 20
VLAN 30
VLAN 40
VLAN 50
VLAN 60

P
192.168.2.100
192.168.2.101
192.168.2.250
192.168.2.252
192.168.2.251
192.168.2.201
192.168.2.202
192.168.2.203
192.168.2.204
192.168.20.253
192.168.30.253
192.168.40.253
192.168.50.253
192.168.60.253
192.168.2.1
192.168.2.2
192.168.2.3
192.168.2.200
192.168.2.201
192.168.2,202
192.168.2.203

Fin plage adresse IP

192.168.20.100
192.168.30.100
192.168.40.100
192.168.50.100
192.168.60.100

Fin plage adresse IP

192.168.20.200
192.168.30.200
192.168.40.200
192.168.50.200
192.168.60.200

Distribution VLAN

Adresse Reseau

192.168.2.0
192.168.20.0
192.168.30.0
192.168.40.0
192.168.50.0
192.168.60.0

Masque Sous-Réseau
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

Masque Sous-Réseau
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

Masque Sous-Réseau
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

Masque de Sous-R
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

255.255.255.0

Nous avons choisi d’organiser notre plan d’adressage IP en différents réseaux, chaque service dispose de son VLAN

ainsi que son réseau :

= VLAN 2 : Communique avec tous les réseaux afin de faciliter I'administration ainsi que la maintenance
(Service informatique / Imprimantes / Serveurs)

=  VLAN 20 : La Direction

=  VLAN 30: Les chefs de services
= VLAN 40 : Services administratif

=  VLAN 50 : Services OLD
=  VLAN 60 : Services Custom

Pour une question de visibilité, nous avons décidé d’utiliser un réseau en /24 par services :

= Adresse IP disponible suffisante (254 par services)

= Possibilité d’évolution facilitée.

Adresse réseau

=
\
\
\

\

ID du VLAN
A

\

Hote

\ /
\

192.168.10.1



Schéma d’implantation des locaux techniques

Piste essais

Route d’acces

4
5555555555554%4

Local Technique = |jen fibre

Schéma d’interconnexion des baies

Magasin :

- Switch 48p

- Serveur Secondaire
- Routeur ADSL

Aile Sud :
- Switch 48p

Aile Nord :

- Switch 48p

Bétime.n't Principal :
- Switch 48p

- Se}’{/eur Primaire
- Routeur FIBRE

Liaison fibre



D. Plan des baies de brassages

Les deux locaux techniques principaux seront équipés de baie 42U de la marque Legrand. C’est une baie
suffisamment grande pour accueillir tous les équipements réseaux /serveur principaux et évoluer dans le temps. Ont
peur voir sur I'image ci-dessous le schéma de la baie que I'on prévoit de donner au prestataire.

Batiment Principal Aile Nord

Bandeau de brassage Bandeau de brassage

Serveur dell PowerEdge R830 Serveur dell PowerEdge R830

Baie de disques Baie de disques

Routeur Fibre Routeur ADSL

Routeur 4G
Switch Cisco 5G500-52 Switch Cisco SG500-52

Onduleur il Onduleur
AESENESEASTAE ST~

Les deux locaux techniques secondaire seront quant a eux équipés de baie 24U de la marque Legrand. Elles sont de
capacités moins importantes mais conviendront parfaitement au local secondaire. Ont peur voir sur I'image ci-
dessous le schéma de la baie que I'on prévoit de donner au prestataire.

Magasin Aile Sud

24 U Bandeau de brassage 24 U Bandeau de brassage

Switch Cisco SG220-50 Switch Cisco SG220-50

_—

m/ Onduleur Onduleur




E. Matériel Réseau

Baie de brassage

Pour organiser l'infrastructure de notre réseau nous avons choisi d’équiper chaque local technique avec une baie de
brassage.

Baie de brassage LEGRAND 42U Baie de brassage LEGRAND 24U Onduleur rackable 1500VA
Prix : 1400.00€ Prix : 1000.00€ Prix : 600.00€
Quantité : 2 Quantité : 2 Quantité : 4

Pour le choix des équipements réseau nous avons essayé de privilégier au maximum le constructeur Cisco pour
plusieurs raisons.

- Cisco est leader mondial des équipements réseau, le matériel son fiable et tenu a jour.
- Les membres de I'équipe informatique disposent de certification CCNA.

Couche CORE :

Les routeurs que nous avons choisis sont des CISCO 891, ils seront parfaitement adaptés a notre utilisation et seront
toujours d’actualité lors des futures évolutions de I'entreprise.

Prix : 750.00€
Quantité : 2

Le routeur 4G nous permettra de partager notre connexion 4G avec plusieurs appareils WiFi pour profiter un
maximum ce qui sera suffisant le temps du dépannage de nos accés principaux.

Prix : 110.00€
Quantité: 1




Couche DISTRIBUTION :

Les Switch que nous avons choisi sont des Cisco SG500-52 ils offrent des fonctionnalités et une fiabilité d'un niveau
supérieur, ils peuvent étre « empilés » pour faire progresser I'entreprise simplement. lls disposent d’un niveau
d’administration de niveau 3.

Prix : 950.00 €
Quantité : 2

Couche ACCESS :

Small Business Cisco SG220-50

lIs offrent une excellente combinaison de fonctionnalités et performances a un prix abordable. lls disposent de 48
ports RJ45 10 Gb ainsi que 2 ports SFP qui nous utiliserions avec des modules fibre optique pour nous liaison inter
batiment.
Quantité : 2

Mini-GBIC :

Cisco MGBSX1
Les Mini-GBIC SFP vont nous permettre de relier les connexions fibre optique inter-batiment.

Cisco Point d'acces WAP371 - Double Bande
Quantité : 12 (3 par batiment)

= Type général : WiFi : Point d’acces

= Vitesse maximale Wi-Fi 2,4 GHz : 300 Mbps en 2,4 GHz

= Vitesse maximale Wi-Fi 5 GHz : 1 300 Mbps en 5 GHz

= Vitesse maximale filaire (Ethernet ou CPL) :1000 Mbps (sur le cable)
= Compatibilité PoE : Power over Ethernet (PoE)
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F. Supervision des équipements actifs

Nous avons choisi le logiciel Zabbix qui est open-source et utilise le protocole SNMP (Simple Network Management
Protocol) cela permet aux administrateurs réseau de gérer les équipements du réseau, de superviser et de
diagnostiquer des problémes réseaux et matériels a distance.

Avantage :

= Alerte par mail si le serveur ne répond plus
= Suivi de la consommation de ressource du systéme (CPU, mémoire, disques...)
= Alerte en cas de surconsommation de ressources

= Historique de I'activité

‘Dashboard  Overview Web | Latestduls  Triggers

7 Gmphs Screens Waps Discovery T senvices

Help | Get suppon | Print | Profée | Logout

Fearch l

_:i Saurca in-Egs' j

LIZIJ|2ISI0IZIE | S110) 1L | Mt > Last >

Description

Intedface el ncoming multicast packets inceased by mase han B0% on FreeBSD

Mo reaponse from Zabibi agent on Jea CAM

31 May 2012 093624 N
3t 2

31 May 2013 09:28:31

Mo response from Zabbo agent on s CRM

Intadace =0 ouigong unicast paciets noeased by mom than B0% on FreeSSD

Mo tezgronze from Zebbin agent on Eucabpiug

Intedace el owigong wicast packels by more an B0 on FeeBSD

i - 092415 it ol

A1 May 2012 09-2224
31 May 2017 092124
Al May 033091915 FreeBS|
31 Moy 2012 09:17.25
A1 May J017 090809

31 Wy 2017 085800 Js CRM

31 May 2012 08:68:

31 May 2012 08:46:31 CentOS

Le systeme de gestion de réseau est basé sur deux éléments principaux :

Intedtace 0 ncomng mukkast packets increased by mose an 60% on FreBSD
Mo espanse from Zabbin agant on fra CRM
2 it Mo Tols Mgt s o 0

7% ma Tenused Gen used on Jra CRM

Status
FROBLEW
oK
PROGBLEM
oK

oK

oK
PROBLEM
PROBLEM
oK

oK
PROBLEM
PROBLEM
oK

oK

ST TRk

Severity

24 1n 26m
44 2n Bin
im

&d 2n 16m
4d 2h 16m
4d 2k ITm
5m

4m 58s
A5m

14m

im

5m

44 28 20m
44 20 3Tm
4d Zn 46m

4d 2h 56m

i

IEEEEIEIEIEEEFIEEIEIEE;

¥

Yea 1)

&

= Un superviseur : Le superviseur est la console qui permet a I'administrateur réseau d'exécuter des requétes

de management.

= Des agents : Les agents sont des entités qui se trouvent au niveau de chaque interface connectant
I'équipement managé au réseau et permettant de récupérer des informations sur différents objets.
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III. Les serveurs

A. Virtualisation des serveurs
Nous avons le choix entre deux solutions :

> Utiliser une machine physique par serveur
> Utiliser une machine physique plus puissante et virtualiser plusieurs serveurs sur la machine physique.

Nous avons utilisé un tableau comparatif pour faire note choix :

Virtualisation Machine physique par serveur

Tout centraliser sur une seule machine physique

Déploiement

Si 1 machine tombe il restera toujours les autres

Tolérance de panne k .
machines pour prendre le relais

Le serveur peut disposer d’une configuration plus

Colits P
légere

Maintenance Une seule machine, maintenance simplifier.

La virtualisation permet parfois de profiter de packs de
Colt de licences licences couvrant I'OS du serveur physique et de ses
machines virtuelles.

En cas de changement physique du serveur les
Evolution sauvegardes des machines virtuelles permettent une
évolution rapide

Les snapshot permettent un retour en arriéere facile et

Environnement de test .
rapide

Nous avons donc décidé de mettre en place une solution de virtualisation afin d’héberger nos serveurs Linux et
Windows au sein d’'une méme machine. En effet, la virtualisation a pour objectif de faire fonctionner
indépendamment plusieurs machines virtuelles en utilisant les ressources d’une seule machine physique.

Deux solutions principales s’offraient a nous :

> Hyper-V (Windows)
> VSphere ESXi (VMware)

Une des plus grandes différences entre ces deux solutions est que Hyper-V est un réle pour serveur Windows (il doit
donc s’installer sur un serveur Windows) alors que VSphere ESXi est un hyperviseur natif. Nous optons donc pour la
solution ESXi de (VMware) I'une des solutions les plus complétes du marché des hypers viseurs. VSphere s’installe
directement sur nos serveurs physiques.

M V™M VM VM M
Production Test Test Production Production
Ml Windows | | Bl Windows : Ml Windows .
Server2016 | | Server2016 debian Server2016 (a lan

VMware vSphere VMware vSphere

Schéma de notre
installation

@)

Serveur Principal DELL Serveur Secondaire DELL
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B. Serveur Physique

Les serveurs que nous avons choisis pour installer I’os de virtualisation et ainsi accueillir les différents serveurs sont
des dell PowerEdge R730 rack serveur.

= Processeur 3.4Ghz

. 32 Gb RAM

] 5300 Gb Disques

= 8 Espace de disques (2.5 pouce)

lIs sont suffisamment puissants pour recevoir plusieurs machines virtuelles. Les 8 espaces de disques nous seront
utiles pour le stockage des fichiers utilisateurs et les espaces communs.

Les serveurs que nous avons choisis nous arrivent directement avec Esxi d’installer.

Schéma de notre architecture réseau

1 %)

Aile nord Magasin
£1P,192,1682.201 2IP192,168.2.200
Serveur Linux pCVIan2
192,168.2.251/24 -
92,168.2.251/; - Serveur primaire Windows Qb
192.168.2.250/24
PR—— PC Copipur 4 ';°}“;"§ ‘5‘
192.168.2.101/2 192.1682.204/24 T T Serveur secondalre Linux 49246025/
192.168.2.100/24
192.168.251/24 ) oy
Serveur secondaire Windows e
192.168.2.252/24
@ 5
[ Bome wit
SW Migasin Copieur 1
Copi peasn____ %
192.168.2.202/24 Borne Wifi ‘ 192.168.2.202
Qme wifi PCVian20 SW Batiment Principal

Aile sud

£1:1921682202
SW Al sud
@
% Borne Wifi
Copieur 3

PCViand0

192.1682.203

9 4 Serveur
Virtualisé
Q 2 Serveur Rack
& 5 PCVlan
B 3 Borne Wifi
DS 4 Switch
@ 4 Copieur
Q 3 Routeur
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IV. Configuration des serveurs

A. Serveur principal Windows
Nous avons choisi Windows Serveur 2016 R2 Data Center pour des raisons trés précises :

. . N . Windows Server 2016
Aucune migration de systeme a effectuer. : =

Les prochaines versions seront seulement des mises a jour.

Tarif identique a Windows Server 2012 R2.

En canne de panne les connaissances de I'équipe informatiques permettront la résolution plus rapidement
que sur un systéme Linux.

YV V VY

1. Active directory
Afin de centraliser et administrer simplement tous les comptes utilisateurs, nous optons pour I'installation d’un
Active Directory avec création de domaine : JBAQ.local
Toute les sessions utilisateur seront créés a partir d’'un model :

Session utilisateur

JBAQ\prenom.nom ou prenom.nom@JBAQ.local

Mot de passe

Nous utiliserons un mot de passe générique que I'utilisateur modifiera lors de la premiére ouverture de session
Le mot de passe devra respecter les régles de sécurité imposées dans la charte informatique.
Mot de passe par défaut : JBAQnetwork42

Les droits des différents services

Service Chef de service Service administratif = Service old Service Direction

informatique custom

Changement de
mot de passe
Acceés au
panneau de
configuration
Invite de
commande
Installation de
nouveau logiciel
Parametre réseau

v/
v
%
5

AL 4R QL {
%% % <%
%% % < %
%% % %
%% % < %

&K

L’installation et la configuration de I’Active Directory est présenté en annexe
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2. DHCP
L'affectation et la mise a jour d'informations relatives aux adresses IP fixes représentent une lourde tache. Afin de
faciliter ce travail et de simplifier la distribution des adresses IP, le protocole DHCP offre une configuration
dynamique des adresses IP et des informations associées.

Avantage :
= Pas besoins de s’occuper des adresses IP des postes

=  Empéche les conflits d’adresses

= Contréle de 'utilisation des adresses IP de fagon centralisée
= Postes itinérants plus faciles a gérer

= Sichangement de plan d’adressage cela sera plus facilité

Un second DHCP est également mis sur Linux afin de faire de la tolérance de panne. (Plan linux)

L’installation et la configuration du DHCP Windows est présenté en annexe

Tableau d’adressage DHCP windows

DHCP WINDOWS

Dénomination Début plage d’adresse IP Fin plage d’adresse IP Masque de sous-réseau
DHCP-VLAN20 192.168.20.1 192.168.20.100 255.255.255.0
DHCP-VLAN30 192.168.30.1 192.168.30.100 255.255.255.0
DHCP-VLAN40 192.168.40.1 192.168.40.100 255.255.255.0
DHCP-VLAN50 192.168.50.1 192.168.50.100 255.255.255.0
DHCP-VLANGO 192.168.60.1 192.168.50.100 255.255.255.0

L’installation et la configuration du DHCP est présenté en annexe.

3. DNS principal
Le role DNS assure la résolution de noms des réseaux TCP/IP. Il permet aux ordinateurs clients d’adopter des noms a
la place d’une adresse IP numérique pour identifier les hotes distants.

DNS apporte comme avantage la stabilité des noms, et des noms plus conviviaux que les adresses.

Par exemple, un ordinateur client envoie le nom d’un héte distant a un serveur DNS, lequel répond avec I'adresse IP
correspondante. L’ordinateur client peut alors envoyer des messages directement a I'adresse IP de I’h6te distant.

L’installation et la configuration du DNS est présenté en annexe
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4. Serveur de fichiers
Un serveur de fichier permet le stockage centralisé de toutes les données d’une entreprise, la gestion des droits
d’acces des fichiers est gérée depuis le serveur principal Windows, il permet aussi la sécurisation des données par le
biais de sauvegardes.

Nous avons créé :

= Un dossier commun a tout le monde qui permet I'échange de fichiers temporaires qui sera vidé et
archivé tous les jours a 19h.
= Un dossier personnel pour chaque utilisateur de 20Go

Script de sauvegarde des données utilisateur

2 FLe script

EIlyas

découper en plusieurs partie, Dspart, Check, Traitement, error
es 51 e check ne Tonctionne pas on termine Je script dans la partie erreur

Function depart (5D
La fonction de de

H
t permet d’initialiser, de mettre nos variable et de trouver e bon disque

B |#0n commence par déclarer nos variable
e

ST TV R Y 2 terrart)

oy
e

t | ForEach {

17ar underscore perset de prendre 1a valeur qui est en cours, permet de faire Tettre par Tettre

7 e

18 £if ((Test-Path {1 i
19 On va testé chague dis
20

a lettre ne correspond pas alors i1 ¥ 2 erreur et on passe 3 1°€tape du traitement

Function TRA
FLa partie Tr;

3. 81

(STRAITEMENT)
mant va permettre d'appliquer motre sauvegarde

‘Personnal’ )

Get-Content -Path SLE
Lecture de Ta ler Tigne p.txt

echo
£ affiche e journal
Sdatep = Get-Date —Format yyyy-MM-dd
Jaration de varizhle

- Get-Date -Format HHimmiss

aration de varizble

3 echo pebut de Ja sauvegarde § 3LoG

9 |# Affiche 1a date et 1'heure di oébut de T2 sauvega

o |echo sur le disgue SDISK 5LOG

1 |# Affiche Te disque de destination
S PTVMN W 001 1 -

robocopy

& robocopy est un outil en Tigne de commande qui perset de faire des copies et répTication de données avec des optioms avancées

aommmm oo

R

550 7

E /FP /X0 /R:3 /Wi Jjpurge /LOGHISLOC

#cette Tigne est une commande de rebocopy avec plusieurs option|
£ Inclut les noms de ch d'accés cosplet des Fichiers dans 1a sortie
EXQ i

ut les Tichiers plus anciens
:3 51 Ja copie initiale échout i1 va retenter 3 fois
#x:Dé1a] d'attente de  secondss
#Purge Supprime Jes fichier de destination et les répertoires gqui n'existent plus dans Ja source

MO = mm m o e > BLOE

Get-Date Format yyy
= Get-Date -Format HH: 5
Debut de Compression

“CtWProgram Files\7-Zip\7zC.exe” 2 -t7z §ZaUv’.

# Pour compresser on va choisir z-zip pour gagner plus de place

o = Get-Date Format y
mps = Get-Date -Format
echo
BOAD —--mmmm e

& Affichage de Ja fin de Ja compression awvec date et heure

= Get-Date -FOrmat yyyy
Get-Date -Format HH:mmiss
F de Ta sauvegarde 3datep ¥

echo sur e disque 3di

L L

foreach { IF{(i_.creationtime) t (Ger-Date}.addDays(-21)}{ del 3_} else {}}

Function ERROR (SERADAD

£ Alternative d'erreur 57 les tests précédents n’on pas fonctionmer, affiche wn message d'erreur

L
echo Erreur de Tla sauvegarde le Fdate
echo as de disque detec
echo --
fin

b

Function Tin (%

exit
¥
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5. Solutions d’échanges de fichiers
Afin d’assurer une continuité d’échanges de fichiers, nous avons décidé d’utiliser nos licences Office365 et assurer le
service grace a OneDrive

One drive est indépendant de notre réseau donc en cas de problemes le service sera toujours

’. disponible.
Donc en plus d’optimiser au maximum l'utilisation de nos licences Office365 nous assurons un

OneDrive logiciel a jours avec une meilleure disponibilité qu’un serveur FTP.

6. Serveur d’impression
Le serveur d’'impression a pour but de centraliser la totalité des drivers nécessaires au bon fonctionnement des
imprimantes.

De nos jours les imprimantes utilisent des drivers compatibles et intégrés au PC

En conclusion un serveur d’impression ne nous est pas utile pour les simples et bonnes raisons que nous avons
seulement 4 imprimantes et de la méme marque.

B. Serveur secondaire Windows
Le serveur secondaire Windows a pour but d’étre la redondance de certains services du serveur Windows
principale :

= Redondance du service AD
= Redondance du service DNS
= Sauvegarde du serveur de fichiers

Nous prévoyons I’éventualité d’un crash serveur c’est pour cela que nous voulons mettre en place ce second serveur
Windows.

C. Serveur secondaire Linux
Pour notre serveur secondaire nous avons choisi Debian 9.0 pour plusieurs raisons :

> Debian est réputée pour sa stabilité, pour son bon systeme d’installation de mise a jour des composants
logiciels

> Sarapidité a réparer les failles de sécurité - Debian GNU/Linux est utilisé par certains FAL.

> Debian est reconnu pour son sérieux et ses fortes prises de positions dans le monde libre, et qu’elle garantit
la liberté des logiciels qu’elle propose.

Nous installation le systeme sans son interface graphique afin d’optimiser les performances.

1. DHCP secondaire
Nous avons décidé de créer un DHCP secondaire de fagon a repartir la charge du serveur Windows, c'est pour cela
gue nos DHCP seront en fonctionnement en méme temps mais sur des plages différentes = répartition de tache sans
conflits.
Tableau d’adressage DHCP Linux

DHCP LINUX

Dénomination Début plage d’adresse IP Fin plage d’adresse IP Masque de sous-réseau

DHCP-VLAN20

192.168.20.101

192.168.20.200

255.255.255.0

DHCP-VLAN30

192.168.30.101

192.168.30.200

255.255.255.0

DHCP-VLAN40

192.168.40.101

192.168.40.200

255.255.255.0

DHCP-VLAN50

192.168.50.101

192.168.50.200

255.255.255.0

DHCP-VLANG0O

192.168.60.101

192.168.50.200

255.255.255.0

L’installation et la configuration du DHCP Linux est présenté en annexe
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2. DNS secondaire
Nous avons choisi de mettre en place notre DNS secondaire sur un serveur linux qui se connecte a notre serveur
principal Windows.

A I'aide du paquet BIND9 nous avons créé une zone DNS secondaire ayant pour zone primaire le serveur AD-DNS
Windows

L’installation et la configuration du DNS Linux est présenté en annexe

D. Sauvegardes et stockage serveurs

1. Stockage des serveurs
Stockage dédié sur le serveur par utilisateur :

Besoin total serveur :

Capacité stockage utilisateur : 20 GO/Utilisateur x 91 = 1820 Go
Capacité stockage par service : 100 Go/Service x 6 = 600 Go
Capacité stockage pour le commun : 100 Go = 100 Go
Capacité stockage pour Windows : 500 Go = 500 Go
Capacité stockage total requise = 3020 Go

Pour prévoir I'évolution de la société nous prévoyons un ajout dans I'espace de stockage en fonction des besoins de

I’entreprise

Le stockage des données est autorisé sur leurs ordinateurs individuels mais fortement déconseillé car elles ne sont pas

sauvegardées comme elles peuvent I'étre sur un serveur sécurisé.
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2. Sauvegarde et tolérance de panne
Nous avons plusieurs sauvegardes planifiées :

= Une sauvegarde systeme tous les 1°' Lundi du mois.
= Une sauvegarde des données sur disque USB 3 fois par semaine (Lundi / Mardi / Jeudi).
= Une sauvegarde de données entre nos serveur Windows 2 fois par semaine (Mercredi / Vendredi).

Afin de prévoir les pannes nous utiliserons la technologie RAID5 permettant la défaillance d’un disque sans perte de
données.

La parité répartie sur chacun des disques permet une restitution des données

Le niveau 5 est similaire au niveau 4, c'est-a-dire que la parité est calculée au niveau d'un secteur, mais répartie sur
I'ensemble des disques.

De cette facon, RAID 5 améliore grandement I'accés aux données (aussi bien en lecture qu'en écriture) car I'acces
aux bits de parité est réparti sur les différents disques de la grappe.

Le mode RAID-5 permet d'obtenir des performances tres proches de celles obtenues en RAID-0, tout en assurant une
tolérance aux pannes élevée, c'est la raison pour laquelle c'est un des modes RAID les plus intéressants en termes de
performance et de fiabilité.
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V. PC client

A. Matériels utilisateurs
Nous avons choisi la solution de location afin de simplifier la gestion et les changements de parc.

Cette solution nous permet de remplacer le parc régulierement et de changer rapidement le matériel en cas de panne,
vol et ou casse.

Nous avons choisi 2 différentes gammes de PC :

- Pc pour les utilisateurs classique
- Pcpour les utilisateurs avec un besoin de puissance pour les logiciels utilisé

Stockage : 360 Go SSD Stockage : 1 To + 128 Go SSD USB
Mémoire vive : 8 Go Mémoire vive : 12 Go Couleur Noir
Processeur : Intel Core i5-7200U Processeur : Intel Core i5-7200U : 2,5 GHz Laser

Carte Graphique : Intel® HD 620 Carte graphique : NVIDIA GeForce avec 1 Go GDDR5

SERVICE ADMINISTRATIF SERIVCE OLD / CUSTOM / INFORMATIQUE TOUT LE MONDE

Afin de facilité la gestion du parc informatigue nous nommerons chaque PC de la maniére suivante

ystéme Initiales de

D’exploitation I’utilisateur atime ["utilisateur
» i

"/

WININFOMAGAL.

Service de

Par exemple cet ordinateur dispose d’un systéme d’exploitation Windows, son
utilisateur fait partis du service informatique dans le magasin et ses initiales sont
AL
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B. Logiciels utilisateurs

Service Direction / Chef de services / Administratif

] Office - L ® &
Py i O }b é ® g'ft?’elgsse (esf) nop32) @ chrome

(S) Skype NoD32 %'MP
Ent i
TP @ chrome As)blender

Service Informatique

Qg SkGIMP I:l Office C? A“L ¢ @ chrome
i EEIR _— NOD32

Entreprise

Suite office : Licences déja acquise.

UltraVNC : Ce logiciel nous permettra de faire les interventions a distance.
Acrobat Reader : Permet de lire les PDF.

VLC : Permet la lecture de tous les format audio et/ou vidéo.

Google Chrome : Navigateur internet tres intuitif.

Gimp : Edition et Création d’images (équivalent de Photoshop en libre).
Putty : PUTTY est un émulateur de terminal permettant d’administrer les équipements réseau.
Packet tracer : Permet de simuler un réseau informatique complet.
Blender : Logiciel de modélisation 3D.

Eset Nod32 : Antivirus.

NotePadd++ : éditeur de texte libre.
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VI. Plan de maintenance

A. Maintenance des postes utilisateurs :
Lors du choix des postes utilisateurs nous avons choisi une solution de location. Cette solution nous offre les sécurités
suivantes.

» Remplacement de poste en cas de panne hardware
» Remplacement de poste en cas vol et ou casse.

Lors d’'une éventuelle panne matériel le prestataire a un délai de 24h pour nous remplacer le poste défectueux.
Durant la période de dépannage (matériel ou logiciel), I'utilisateur se verra attribuer une machine fonctionnelle.
Pour nous contacter les utilisateurs utiliseront le poste téléphonique interne mise a notre disposition.

B. Maintenance des serveurs.
Nos 2 serveurs étant répliqués entre eux, la panne de I'un d'entre eux permettra de toujours assurer les services
demandés.
Nous avons souscrit a un contrat de maintenance sur une durée de 3 ans, qui couvre toutes les pannes matérielles
durant ce laps de temps.
Si un probléme matériel survient, un technicien DELL doit nous remettre le serveur en état de fonction dans la
journée.

En cas de probleme de systéme, nous effectuons des sauvegarde toutes les semaines. Il nous suffira donc de
redéployer I'image sauvegarder pour repartir sur un systeme sain et fonctionnel.

Pour ce qui est des évolutions, nous effectuons systématiquement un snapshot lors de I'évolution de la configuration
de lI'une d'entre elle. Si I'une d'elle venait a étre corrompu, il sera alors tres simple de redéployer l'image
fonctionnelle.

C. Maintenances des équipements réseaux
Nos périphériques réseaux sont garantis seulement 90 jours. Mais la fiabilité de la marque n’est plus a prouver. Les
configurations de tous les équipement réseau ont été sauvegardées sur nos serveurs.

D. Maintenances des copieurs :
Concernant la solution d’impression, nous avons décidé de souscrire a un contrat de location aupres de CIGEC pour
nous doter en imprimantes et copieurs multifonctions.

En effet, apres analyse de nos besoins d’impression, il s’est avéré que la souscription d’un contrat de location nous
permet d’externaliser la gestion de notre parc d’'impression, allégeant ainsi I'entreprise d’'une charge non
négligeable.

L’entreprise CIGEC assurera donc la maintenance des photocopieurs Ricoh MPC 2051AD ainsi que
I"approvisionnement des consommables, cette solution nous permet, en cas de défaillance de I'un de nos matériels,
de ne pas en assumer le surco(t lié a la réparation ou a son remplacement.
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VIL

Cott du projet

Voici le récapitulatif de la totalité des coups du projet.

Total a I'achat

COUT TOTAL DU PROJET

31515¢€

Total a la location /an

7404 € [ans

3 0 H D
Produit Quantité Prix unitaire HT Total
Baie de brassage
LEGRAND 42U 2,00 1400,00 2800,00
Baie de brassage
LEGRAND 24U 2,00 1000,00 2000,00
Onduleur rackable 15002 4,00 600,00 2400,00
Routeur CISCO 891 2,00 750,00 1500,00
Routeur 4G TP-LINK TL-
PMRE400 1,00 110,00 110,00
Switch CISCO SG500-52 2,00 950,00 1900,00
Switch CISCO SG220-50 2,00 540,00 1080,00
Cisco Point d'acces
WAPAT! 12,00 240,00 2880,00
TOTAL 14670 €
Produit Quantité Prix unitaire HT Total
ESET NOD32 Antivirus 20,00 54,95 1099,00
‘Windows Server
Datacenter 2016 1,00 6155,00 6155,00
TOTAL 7254 €
Produit Quantité Prix unitaire HT Total
Serveur DELL PowerEdge
R730 rackable 2,00 4077,00 8154,00
Logitech B100 Optical USB 500 91.00 455,00
Mouse (Noir) ‘ v &
Toshiba Canvio Basics 3 800 110,00 880.00
To ) )y A
Toshiba Canvio Basics 1
To 2,00 51,00 102,00
TOTAL 9591 €
Produit Quantité Prix unitaire HT Total
Pack office 365 16,00 99,00 1584 /an
Imprimante RICO MPC
prcios 4,00 450,00 1800 /an
PC Portable HP ENYY 17-
AEI00NF 70,00 46,00 3220 /an
PC Portable HP 15-
Bteand 20,00 40,00 800 /an
TOTAL 7404 €/ans
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VIII. Conclusion

Jusqu’a maintenant notre architecture réseau ne possédait pas de serveur.

Cette solution permettait de limiter les investissements, néanmoins elle manque de souplesse et d’évolutivité.
L’objectif de ce projet est de moderniser notre systeme d’information en intégrant des serveurs a notre infrastructure
existante :

= Désormais la gestion et I'authentification des utilisateurs est centralisée grace a I'annuaire Active Directory que
nous avons mis en place.

= Le travail collaboratif interservices est grandement privilégié par la mise en place d’une solution de partage de
bureau a distance.

= Lagestion des adresses IP est automatisée par les serveurs DHCP que nous avons mis en place. Ce qui évite le conflit
d’adresses et la configuration manuelle des IP sur chaque poste. Seuls les équipements actifs, ainsi que les copieurs
et les serveurs ont une adresse IP statique.

= Latolérance de pannes de notre systéme d’information s’est nettement renforcée par la création d’un systeme de
sauvegarde ainsi que par I'utilisation de la technologie RAID.

De plus les services essentiels au fonctionnement de notre réseau sont répliqués, et nos serveurs virtuels sont
sauvegardés périodiqguement.

Nous pouvons donc garantir une restauration de nos serveurs en cas d’anomalie.

Ce projet nous a permis de découvrir et d’approfondir nos connaissances sur différents services proposés par Windows
Server.

Cela nous a fait acquérir de nouvelles connaissances sur la configuration des différents réles que nous avons mis en
place
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